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ALCALDIA MAYOR
DE BOGOTAD.C,
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Codigo Informe Seguimiento y Evaluaciones Version: Fecha:
EI-F22 g y 3 17/09/2021

1. INFORME SOFTWARE LEGAL VIGENCIA 2022 (ante la Direccion Nacional de
Derechos de Autor)

2. FECHA: 15 DE MARZO 2023

3. MARCO LEGAL

o Directiva Presidencial N° 01 del 25/02/1999 “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador
(software)”

o Directiva Presidencial 02 “...Respeto al derecho de autor y los derechos conexos,
en lo referente a utilizacion de programas de ordenador (software).”

e Circular Nro. 04 del 22 de diciembre de 2006 del Concejo Asesor del Gobierno
Nacional “...verificacion cumplimiento normas de uso de software”.

e circular Nro. 12 del 2 de febrero de 2007 “...Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre programas de computador (software)”

e Circular 17 de 2011 de la Direccién Nacional de Derechos de Autor

e Modelo Integrado De Planeacion y Gestion, tercera dimension “Gestion con
valores y Resultados”

4. OBJETIVO

Validar y recopilar la informacién sobre la existencia, aplicacién de politicas, controles para
el cumplimiento del uso de software legal, acorde a las disposiciones normativas aplicables
en materia de derechos de autor de la vigencia 2022.

5. ALCANCE

Generar la respuesta ante la Direccién Nacional de Derechos de Autor (DNDA) en lo que
respecta a la verificacion del uso legal del Software en cumplimiento de la Directiva
Presidencial No. 002 de 2002 y conforme al procedimiento determinado en la Circular 17
de 2011.

6. DESARROLLO DEL INFORME

Dando cumplimiento al marco legal descrito, con relacion a la proteccion del derecho de
autor y derechos conexos, la Asesoria de Control Interno teniendo en cuenta que es la
oficina encargada de verificar el cumplimiento de las disposiciones en materia de derecho
de autor en la adquisicion y uso de programas de computador en la entidad, procedio a
solicitar la informacion correspondiente a las areas encargadas.
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1. Se solicité por medio de correo electrénico el 01 de marzo de 2023, a la Subdireccién
de Inteligencia y Gestion de Tecnologias de la Informacién y a la Subdireccién de
Gestion Corporativa, la informacion correspondiente de 4 puntos a reportar:

» 1). ¢(Con cuantos equipos de computo la entidad registra a 31/12/20227?

» 2). ¢El software instalado en estos equipos se encontraba debidamente licenciado?
(suministrar evidencias).

» 3). De forma concreta Describa los mecanismos de control que se han
implementado para evitar que los usuarios instalen programas o aplicativos que no
cuenten con las respectivas licencias. ¢ CoOmo se realiza verificacion y seguimiento
a la aplicacién de dichos controles para la vigencia 2022? (Detallar el control
indicando: quién lo ejecuta, cuando, cédmo lo ejecuta, propdésito, qué acciones se
realizan en caso de evidenciarse que el control no se esta aplicando).

» 4). De forma concreta, describa cual es el destino final que se le da al software dado
de baja en la entidad. Indicar para la vigencia 2022 el software que fue dado de baja,
indicando: Tipo de software, fecha de baja, Nro. de resolucion mediante la cual se
ejecutd esta acciéon. (Remitir evidencia).

De acuerdo con la informacion suministrada, a continuacion, se resuelven los interrogantes:
a) ¢Con cuantos equipos cuenta la entidad?

El Instituto Distrital de Turismo cuenta con los siguientes equipos:

DESCRIPCION SERVICIO BAJA
EQUIPO DE ESCRITORIO 116 11
EQUIPOS PORTATILES 21 9
TABLETS ) 0
SCANERS 6 0
IMPRESORAS 15 0

Adicionalmente, segun lo reportado, en bodega se encuentran 11 CPU y 9 portatil,
para retiro definitivo de los bienes del IDT, para lo cual la Subdireccién de Gestion
Corporativa, expidié la Resoluciéon No. 033 del 10 de febrero de 2023, “por medio
de la cual se ordena el retiro definitivo de unos muebles inservibles por
obsolescencia, dafio total o parcial y servible no ultimes del inventario de bienes del
Instituto Distrital del Turismo y se dispone su destinacion final”.
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b) ¢El software instalado en estos equipos se encuentra debidamente licenciado?

Todos los equipos en servicio cuentan

con software licenciado, para los equipos

de coOmputo se cuenta con los siguientes:

CANTIDAD DE LICENCIAS

LICENCIA MICROSOFT OFFICE 2019

LICENCIA OFFICE VERSION 2013

LICENCIA OEM OFFICE SB 2007 WIN 32 SPANISH
LICENCIA OFFICE PROPLUS 2010 OLP NL GOV

OFFICE 2007 MOLP COMERCIAL ESPARIOL

LICENCIA MICROSOFT OFFICE HOME AND BUSINESS 2016
OFFICE PROJECT PROFESIONAL 2007

75
—— 30

—— 17

-

-

- 4

m 2

LICENCIA MICROSOFT OFFICE 2007 ESTANDAR
ORACLE DATABASE STANDARD EDITION
LICENCIA USER NAMED ORACLE DEVELOPER SUITE 10G
OFFICE PROFESIONAL PLUS 2007 SPANISH
LICENCIA PROCESOR / PERPETUA DE ORACLE APLICATION...
LICENCIATOAD
LICENCIA SAS
ORACLE WEBLOGIC SUITE
LICENCIA DE FLASH
LICENCIA PROCESOR / PERPETUA DE ORACLE STANDARD ONE...

LR I B B L I |
R e e
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c) ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

Segun lo reportado por la Subdireccion de Inteligencia y Gestion de Tecnologias de la
Informacion. Todos los equipos de computo del Instituto se loguean por medio del servidor
de dominio, con usuario y contrasefia; cuando un usuario quiere o requiere instalar alguin
software adicional, el sistema le pide el usuario y la clave del administrador para que lo
pueda instalar, de lo contrario no lo permite. De esa manera se controla que no se instale
software no licenciado; si algin usuario requiere instalar algin programa, deben solicitar
acompafiamiento por parte del personal de tecnologias quienes verificaran el software
requerido y si es del caso ayudaran con la instalacion. A la fecha de este informe por parte
de la Subdireccién de Inteligencia y Gestion de Tecnologias de la Informacion no se ha
encontrado ningun software no licenciado en los equipos de la entidad.

Por otra parte la entidad cuenta con el software bitdefender que administra el licenciamiento

de productos de software. A continuacion, se puede evidenciar el funcionamiento de la
consola de Bitdefender la cual monitorea los resultados de software malicioso:
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Adicionalmente, en el capitulo 5 del Manual de politicas para la administracion y uso de las
tecnologias de la informacion y comunicacion (TIC) del Instituto Distrital de Turismo, se
establece que:

5.2. POLITICAS SOBRE EL SOFTWARE

5.2.1. Adquisicién La adquisicion de cualquier software debe estar contemplado en el Plan

de Compras del Instituto Distrital de Turismo y debe estar sujeta a los procedimientos establecidos
por la entidad. No obstante, de acuerdo a necesidades de la Entidad, sera posible la adquisicion de
software que no estuviera inicialmente previsto.
Cualquier adquisicion debe ser tramitada por la dependencia solicitante en coordinacién con el Jefe
de la Oficina Asesora de Planeacién, previa autorizacion de la capacidad instalada para determinar
la disponibilidad de productos y no incurrir en gastos innecesarios. La adquisicion de software debe
realizarse a empresas, proveedora de productos de alta calidad y con respaldo técnico. Las
herramientas de administracion de recursos informéticos son de caracter institucional y por lo tanto
son definidas por el (la) Jefe de la Oficina Asesora de Planeacién: Esto incluye soporte, gestion de
redes, gestion de inventarios (coordinada con el Subdirector(a) de Gestion Corporativa y Control
Disciplinario), administracion de copias de seguridad (backups), administracion de la seguridad de
la red, etc., El software operativo y aplicativo de uso particular en un area especifica, debe ser
adquirido con la cooperacion y visto bueno del Jefe de la Oficina Asesora de Planeacion.
Preferiblemente el software adquirido debe integrarse con los Sistemas de Informacion ya existentes.
La adquisicion de una solucion de mercado primaria sobre un desarrollo a la medida, se realiza
siempre y cuando se cubran los requerimientos y necesidades del Instituto Distrital de Turismo.
Cuando se requiera realizar la compra de un software nuevo, se debe verificar, mediante un estudio
0 andlisis previo, que la solucién no va a generar una duplicidad de tareas.
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5.2.2. Desarrollo El desarrollo de software a la medida se debera efectuar a través de
contrataciéon de personal externo a la entidad y debera ser supervisado por el Area que suscriba el
contrato, con el acompafiamiento del Jefe de la Oficina Asesora de Planeacién. Los recursos y el
disefio de las aplicaciones buscan aumentar la eficiencia operacional y/o misional, a través del
intercambio electrénico de informacion. Debe existir una participacion activa de las areas usuarias
del software que se encuentre en desarrollo desde el inicio hasta la terminacién de todo el proceso.
El Jefe de la Oficina Asesora de Planeacion debe velar porque el software desarrollado pueda
integrarse con los sistemas de informacion existentes. La o las areas usuarias del software en
desarrollo son responsables, con la orientacion del Jefe de la Oficina Asesora de Planeacion, de
ejecutar las pruebas y posterior aprobacion requeridas antes de la entrega definitiva y puesta en
produccion del software. Se debe tener a disposicion ambientes de desarrollo o pruebas
representativas, previas a la implantacién definitiva del software y ambientes de produccioén; es decir,
de utilizacion definitiva claramente diferenciados. Cuando se requiera realizar el desarrollo de un
software nuevo, se debe verificar, mediante un estudio o analisis previo, que la solucién no va a
generar duplicidad de tareas.

5.2.3. Custodia El jefe de la Oficina Asesora de Planeacién y el profesional de planta de
sistemas son responsables de la administracién del software de uso institucional: sistemas
operativos, aplicativos, utilitarios, administradores de bases de datos, lenguajes de programacion, a
la medida. Debe mantener un inventario actualizado de dicho software y sus licencias. 5.2.4. Uso
Solo se encuentra permitido el software legalmente adquirido por parte del Instituto Distrital de
Turismo. En caso de tratarse de equipos personales, (teléfonos celulares, agendas electrénicas,
dispositivos de almacenamiento de musica y archivos, camaras digitales, etc.) que sean utilizados
con propdésitos institucionales, cada usuario debe garantizar y tener las licencias que acrediten la
legalidad del software que se esta utilizando. Cada usuario es responsable por la instalacién del
software no licenciado que se encuentre en los equipos de computo a su cargo. El sistema operativo
de los equipos de computo que se encuentran bajo la modalidad de arriendo debe estar licenciado
por el proveedor de la empresa que presta el servicio. La instalacién de cualquier software ya sea
institucional, personal o de libre distribucion debe contar con la autorizacién previa del Jefe de la
Oficina asesora de Planeacion. El software utilizado por los proveedores de servicio y no
suministrado por el Instituto Distrital de Turismo, debe ser de su autoria o tener las licencias de uso
correspondientes. El software desarrollado a la medida es de propiedad del Instituto Distrital de
Turismo y es responsabilidad del Jefe de la Oficina Asesora de Planeacion adelantar, si es necesario,
el debido registro del producto.

5.2.5. Manejo de cambio Los cambios de versiones del software deben ser planeados,
analizados, evaluados y acordados conjuntamente entre el &rea responsable o solicitante del cambio
y el (Ia) Jefe de la Oficina Asesora de Planeacion. La actualizacién y configuracion de un nuevo
sistema operativo deberd realizarse Unicamente por personal autorizado.

El manual mencionado se encuentra en revision dada la restructuracion de la que fue objeto
el Instituto Distrital de Turismo por medio del acuerdo 007 del 31 de octubre del afio 2022.
A continuacion, encontrara el enlace correspondiente:
https://intranet.idt.gov.co/sites/default/files/GT-
M03%20Manual%20Politicas%20Administracion%20y%20Us0%20de%20T1%20V6.p
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4). De forma concreta, describir ;Cudl es el destino final gue se le da al software dado

de baja en su entidad?

Segun lo informado por la Subdireccién de Gestion Corporativa, para la vigencia 2022 no
se realiz6 ninguna baja de software, cabe anotar que los procedimientos del proceso estan
en revision y actualizacion, incluyendo el GB-P04 Retiro definitivo de bienes del inventario
del IDT. Anteriormente las licencias tenian un medio fisico (CD o etiquetas) se realizaba la
destruccion del mismo como disposicion final.

7.

RESULTADOS DEL INFORME

» FORTALEZAS

El suministro de la informacién fue claro, oportuno y pertinente para llevar a cabo la
elaboracion del presente informe.

Se resalta que los equipos de cdmputo como de escritorio y los portétiles se encuentran
debidamente licenciados, respetando los lineamientos normativos en materia de
proteccion de derechos de autor.

Se observa que existe un procedimiento determinado para la disposicion final de los
bienes inservibles por obsolescencia, dafio total o parcial del Instituto Distrital de
Turismo

La entidad cuenta con mecanismos de control y prevencién para que los usuarios no
puedan descargar software que no cuentan con licencias autorizadas por el personal
capacitado para el manejo exclusivo e instalacién de programas en los equipos.

> RECOMENDACIONES

Continuar con las acciones de control sobre los equipos de la entidad que a su vez
fortalece los mecanismos de seguimiento, para evitar la instalacion de software sin
licencia.

Realizar la actualizacion de los procedimientos conforme con la actualizacion del mapa
de procesos de la entidad.

Aplicar las restricciones indicadas por parte de gobierno digital, las cuales controlan el
uso de software o programas.

\( ‘
;‘fg

Gilberto Antonio Suarez Fajardo
Asesor de Control Interno

Elabor6: Santiago Aviles Huertas — Contratista Control Interno
Anexo: Certificado de presentacion del informe por parte de Direccién Nacional de Derechos de Autor
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de Derecho de Autor
Ministerio del Interior

W3 MINISTERIO DEL INTERIOR ./_,\‘ D m
L ‘,U. Direccién Nacional

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

Respetado(a) Usuario(a):

GILBERTO ANTONIO SUAREZ FAJARDO
Instituto Distrital de Turismo - IDT-
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archivos, se encontré que efectivamente el
15-03-2023 usted remitié ante la Direccién Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

|Orden ||Territorial |
|Sector ||Desarrollo econémico |
|Departamento ||Bog0té |
|Municipio ||Bogota D.C. |
|Entidad ||Instituto Distrital de Turismo - IDT- |
INit 1900.140.515-6 |
INombre funcionario |GILBERTO ANTONIO SUAREZ FAJARDO |
IDependencia ICONTROL INTERNO |
|Cargo IASESOR DE CONTROL INTERNO |
|1.Con cuantos equipos cuenta la entidad ||163 |
2. El software se encuentra debidamente Si

licenciado?

@ www.derechodeautor.gov.co o www.registroenlinea.gov.co

‘ N @ /derechodeautorcol ® Calle 28 N° 13A - 15 Piso 17
@derechodeautor Teléfono (571) 7868220
© @derechodeautor ® Linea PQRS: 01 8000 127878

B /derechodeautor ¢ info@derechodeautorgov.co
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3. ¢Qué mecanismos de control se han
implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten
con la licencia respectiva?

dominio, con usuario y contraseiia; cuando un
usuario quiere o requiere instalar algun software
adicional, el sistema le pide el usuario y la clave
del administrador para que lo pueda instalar, de lo
contrario no lo permite. De esa manera se controla
que no se instale software no licenciado; si algun
usuario requiere instalar algin programa, deben
solicitar acompanamiento por parte del personal
de tecnologias quienes verificaran el software
requerido y si es del caso ayudaran con la
instalacion. A la fecha de este informe por parte
de la Subdireccién de Inteligencia y Gestion de
Tecnologias de la Informacién no se ha encontrado
ningun software no licenciado en los equipos de la
entidad. Por otra parte la entidad cuenta con el
software bitdefender que administra el
licenciamiento de productos de software.

4. ({Cudl es el destino final que se le da al software
dado de baja en su entidad?

Segun lo informado por la Subdireccion de Gestion
Corporativa, para la vigencia 2022 no se realiz6
ninguna baja de software, cabe anotar que los
procedimientos del proceso estan en revision y
actualizacion, incluyendo el GB-P04 Retiro
definitivo de bienes del inventario del IDT.
Anteriormente las licencias tenian un medio fisico
(CD o etiquetas) se realizaba la destruccion del
mismo como disposicion final.

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico (571) 7868220
ext. 1114, o al correo electronico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: gilberto.suarez@idt.gov.co

DDA

@ www.derechodeautor.gov.co

0 /derechodeautorcol
{@derechodeautor
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o www.registroenlinea.gov.co

® Calle 28 N® 13A - 15 Piso 17
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