PLAN DE ACCION MIPG 2021
INSTITUTO DISTRITAL DE TURISMO

14.-Gestién tecnolégica

Oficina Asesora Planeacion

PROGRAMACION

MEDICION DE COMPROMISOS

EUALENEEN - FEHE: Descripcion de la actividad hechiain ol hech=EiD Entregable RESULTADO (9 ANALISIS DEL RESULTADO
MIPG dd/imm/aaaa  dd/mm/aaaa
3 Geston con Realizar desarrollos de software y cuenta Interfaces con Tesoreria del IDT Se realizd la revision del soporte entregado por el Proceso y se evidencia que el dia 28 de diciembre de
- 3-7. Gobiemo con todos los documentos de arquitectura para operar adecuadamente con 2021 se hizo desarrollo y ajustes de interfaces de Tesoreria para la operacion con Bogdata. El soporte
valores para 1/01/2021 31/12/2021 100% g
e o digital de software actualizados (desarrollo de Bogdata y documento de se encuentra en el Drive:
SICAPITAL - Interfases con Bogdata) arquitectura de SICAPITAL .googl K7gmN2P-KKbvArrDn5L2zF00Q
De acuerdo ala informacion reportada por el Proceso, ésta actividad o se desarrollo debido a que en
MAYO: El Proyecto IP Version 6, fue postergado a nivel nacional para el 31 de diciembre de 2022. Se
relaciona el link en donde el Gobierno Nacional presenta la parte motivacional para aplazar ésta
aciividad, por tal razon por ahora los recursos econémicos que estaban destinados paratal fin, fueron
enfocados para a ampliacion de licencias de correo electronico.
‘OCTUBRE: En el PAA 2021 se separaron 158.000.000 millones para la implementacion.
. Realizar un plan detallado del proceso de . Link de MINTIC:
3. Gestion con Plan de transicién NO, link de mintic.gov. 162301:Para-
valores para | 37+ Gobiemo |, |ransicion en el protocolo de internet 110472021 30004/2021 | memoria justifcativay cambio de | REPROGRAMADA MInTIC.publica borradi ocificala.resolucion-sob i
elores par: digital version 6 desde la fase de planeacion para Justicativay <2 comentarios MnTIC-p a & g
faciltar su implementacion en la entidad. P el-protocolo-1Pve
Observacion: Teniendo en cuenta que dicha actividad no se pudo realizar en las fechas planeadas por
Jas directrices emitidas por el Gobierno Nacional, es importante que por parte del Proceso en los
sequimientos del Plan de accion, defina si éste tipo de actividades deben ser reprogramadas antes de
su vencimiento o actualizar su alcance para no presentar algin incumplimiento en el Plan de Accion
del MIPG. Lo anterior teniendo en cuenta que Ia fecha tenia cumplimiento para 30 de abiil y la
reprogramacin de la accion, se solcito a la OAP hasta el 28 de mayo
De acuerdo a los soportes enviados por el Proceso, se evidencia que se remitio el correo con la
grabacién y chat de la capacitacion del 24 de noviembre de 2021. Los soportes se encuentra en el drve:
Un plan de capacitacion
3. Gestién con Ejecutar un plan de formacién o implementado y socializado a toda Observacion
g 3.7, Goblerno capacitacion dirigido a senvidores piblicos Ia entidad (Funcionarios y De acuerdo al entregable, se planteaba una capacitacion en los meses de octubre, noviembre y
valores para 3 1/04/2021 31/12/2021 33%
digital para el desarrollo de competencias Contratistas) las cuales se diciembre del 2021, pero solamente se desarrollo una en el mes de noviembre, por o tanto, el
resultados € P
requerida en TI. realizaran en octubre, noviembre y porcentaje que se asigno fue del 33%.
diciembre.
goog 1m3CQMT¢ pOSITbX
De acuerdo a lo informado por el Proceso, se evidencia:
) Fortalecer |a§ capacidades en seguridad Listas de asistencia a ) )
3. Gestion con 3-7. Gobierno digital a través de Participar en los capacitaciones de Mintic y de la alta. Inclusién en grupo de seguridad de Alta Consejeria TIC y designacion el 29 de abril de 2021.
valores para 'd 4 [ejercicios de simulacién nacional o 1/06/2021 30/11/2021 " - 100% Se participé en el evento CIO SUMMIT 2021 realizado por MINTIC.
igital conseera distital de TIC en temas
resultados internacional, para desarrollar habilidades y de sequridad
destrezas en materia de sequridad digita, Los soportes se encuentran en el Drive:
.qoogls 1YMAAmM1ufihuSgpTz04Yy4eTyls2MSYzZ
Con la informacion soportada por el Proceso, se evidencia que en la vigencia del 2021, el Proceso de
Tecnologia ha venido replicando en el IDT de manera mensual, las recomendaciones del CSIRT del
Gobierno Nacional como instancia de la Politica de Seguridad Digital, haciendo recomendaciones en
materia de seguridad y privacidad de la informacién de la siguiente forma:
En julio y en octubre no hubo alertas del CSIRT de Policia Nacional por tanto no se reporta o el reporte
es cero,
Correos enviados con periodicidad
a.Gestoncon | 4o ooy Replicar en el IDT, las recomendaciones mensual o cuando el CSIRT levante gi;g;;g;i igg;ggﬁ
valores para - 5 |del CSIRT del Gobiero Nacional como 1/01/2021 31/12/2021 | alertas con la policia nacional sobre 100%
digital - " " - " 01/03/2021 11/03/2021 210/3/2021
resultados instancia de Ia politica de seguridad digtal temas sensibles en temas de o a0
seguridad en tecnologia 03/05/2021; 14/05/2021; 31/05/2021.
30106/2021
211082021, 23/08/2021
05y 08 de noviembre de 2021
07 de diciembre y 16 de diciembre asunto estafa no CSIRT
Los soportes se encuentran en el Drive:
https://drive.google.com/drive/folders/1fXHTozdkz7Xi32uBT426VHMIY ttX1nVL
TUrate Ta Vigencia G ZUZL, o1 Procesd reali70 1as SOCiaes &y proveedor de Iefmer Sopre Ta
actualizacion de la propuesta econémica de Hosting asi:
MAYO: Se realiza comunicacion via correo electrénico el dia 28 de mayo de 2021 a las 11:40 am con la
Gerente de Cuenta de ETB Adriana Antias para el servicio de hosting, solicitando actualizar los precios
de acuerdo con el aumento del IPC del afto 2021, soporte que reposa con el Lider de Tecnologia.
Solicitar al proveedor de servicios de JULIO: mediante comunicacion telefonica entre el Lider del Proceso de Tecnologia y la Gerente de
2. Geston con internet del IDT actualizacion de a Cuenta de ETB menciona que por la obsolescencia de los eqipos servidores del Insiituto, ETB no se
38, Seguridad | |propesta econdmica de hosting con y sin Comunicaciones solicitando la hace responsable de almacenar en modalidad hosting la infraestructura tecnologica del IDT, se solicita
valores para 6 20/04/2021 30/05/2021 P - 100% y - "
alores par digital manos remotas, para tomarla como insumo Propuesta econémica actualizada Ia respuesta por correo electronico de manera formal el dia 30 de juliode 2021,
para el analisis de apropiacion de recursos AGOSTO: se evidencia que se di6 respuesta mediante correo electrénico del 30 de julio de 2021, por
en el plan de inversion del 2022 parte de la Gerente de Cuenta de ETB en donde se sugiere no colocar [os servidores con esas
caracteristicas en rack.
El soporte se encuentra en el Drive: ool 1535xgQIDKYIEGT2hLSC-
5lo0RNNCTpAW.
Conlos soportes enviados por el Proceso se evidencio que se solicit6 el presupuesto para incluir la
modalidad de hosting dentro del Plan de Inversion 2022, sin embargo se notifica que el presupuesto de
Hacer un andlisis para incluir dentro del Ia Enidad fue reducido en un 22% y por tanto el hosting de la Entidad sigue en estado de espera. E1 03
a.Gestioncon | go | |plan deinversion del 2022, la posivilidad de Plan de inversion 2021 con la de marzo de 2021, se reportd el inicio de actualizacion de la propuesta econémica de hosting por parte
valores para - oo 7 |incluir en la modalidad de hosting dedicado | 1/10/2021 3011/2021 | posibilidad de tener los recursos 100% de ETB y el 13 de septiembre de 2021 se realizé la del del e
resultados o con 0 sin manos remotas los elementos del para hosting incluido inversion del 2022.
centro de computo del IDT
El soporte se encuentra en el Drive:
https://drive.googls 16Up77yZkdiO4HzBVVSIKHPOXES-igEt
De acuerdo a lo reportado por el Proceso se identifica que la publicacion y socializacion de la Gufa se
realizo en la vigencia del 2021, teniendo en cuenta la siguiente informacion:
ABRIL 30: se realiza la de la Guia para la Critica, la cual se
encuentra en la pagina de la Intranet de la Entidad en el Proceso de Gestion Tecnoldgica.
a.Gestioncon | oo iy | |Publicary socilizar la guiade
valores para b identifcacion de critica 150412021 | 300412021 |  Guia publicada y socializada. 100% De igual forma, se realiza la comunicacion a toda la Entidad mediante correo masivo socializando dicho
resultados cibernética documento el i 30 de abril de 2021, por parte del Profesional de Tecnologia.
Ellink de publicaci6n de la Gufa es:
idLa
ot
De acuerdo a o reportado por el Proceso se evidencia que en el mes de mayo se publics el Instructivo
para Crear Backup y copias de seguridad de generacion de copias GT-104 el dia 27 de mayo de 2021 en
Ia Intranet del IDT y fue socializado mediante correo elecirénico masivo a toda la comunidad IDT el dia
Publicar y socializar el documento de 31 de mayo de 2021. El documento se encuentra en el link
a.Gestioncon | oo iy | [Poliicas de generacion de copias de
valores para Gesepced | 11 |respaido 51052021 31/05/2021 | Documento publicado y socializado, 100% idt.qo T
resultados Esquema de seguridad para acceder a las 0V19%202705
bases de datos. 2021.pdf
Se recomienda que en el documento se encuentre el control de cambios para identificar las
actualizaciones realizadas previamente al mismo,
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EVALUACION DE LA OFICINA DE CONTROL INTERNO A LOS COMPROMISOS DE LA DEPENDENCIA:

Para la vigencia 2021, el Proceso de Gestion Tecnol6gica suscribié nueve (9) compromisos en su Plan de Accién de MIPG, el nivel de cumplimiento se discrimina de la siguiente forma:

Cantidad de compromisos EJECUCION %
1 100% |
2 [REPROGRAMADA
3 33%
4 100%
5 100%
6 100%
7 100%
8 100%
9 100%
TOTAL % EJECUCION: 92%

Para el 2021, el nivel de cumplimiento a los productos planteados en el Plan de Accion para la vigencia 2021 es de un 81% , con un criterio de cumplimiento “Cumplié Parcialmente".
En cuanto a la evaluacion que realiza la Asesoria de Control Intero a la gestion del Gestion Tecnologica, se observa lo siguiente:
De las nueve (9) iniciativas programadas para la vigencia, siete (7) tuvieron un porcentaje de cumplimiento de un 100%, una (1) del 0% y una (1) del 33%.

|Aunque se evidencia el cumplimiento de la mayoria de compromisos dentro del Plan de Accion del 2021, se observa que la actividad No. 2 no pudo se desarrollada por una directriz del Gobierno Nacional que modificé la fecha de su implementacion para diciembre del 2022, por lo tanto, el
Proceso no desarrolld la actividad en la vigencia del 2021y en la actividad No. 3 en la que se planteaba una capacitacion en los meses de octubre, noviembre y diciembre del 2021, solamente se desarrolld la del mes de noviembre, por lo tanto, el porcentaje que se asigno fue del 33%.

RECOMENDACIONES DE MEJORAMIENTO DE LA OFICINA DE CONTROL INTERNO:

e recomienda que para la formulacion de nuevos Planes de Accin, los mismos sean valorados como instrumentos gerenciales de programacion y control de la ejecucion anual de las actividades que deben lievar a cabo las dependencias para dar cumplimiento a las estrategias y proyectos
establecidos por el Instituto y cuyo objeto sea el cumplimiento de las metas establecidas en Plan Estratégico a través de la definicion de compromisos razonables, cumplibles, comprobables y medibles.

-Se que para la 6n adecuada de cadores, con el fin que éstos se establezean de forma congruente, estén acordes a las funciones de la dependencia, estén orientados a medir las actividades relacionadas con el compromiso, reflejen con precision el
avance de cumplimiento, generen valor agregado para la Entidad y respnndan ala capacidad real de los procesos, se solicite la asesoria y acompafiamiento de la oficina Asesora de Planeacion, con el fin de evitar que los mismos sean un resumen de las actividades del dia a dia de las
y no apunten al de un objetivo estratégico.

+ Se recomienda que el seguimiento al Plan de Accién se haga de manera permanente por parte de cada una de las Dependencias y Lideres de Proceso, con el propésito de determinar el grado de avance y solicitar de manera oportuna los ajustes requeridos en caso de ser necesario y asi no
presentar incumplimiento en las actividades planteadas y poder reprogramar su fecha de cumplimiento o su respectivo alcance.

« Socializar el presente informe con todos los Funcionarios y Contratistas de la Dependencia, con el fin de dar a conocer los resultados sobre el cumplimiento de las metas.
« Se recomienda fortalecer la definicion del alcance de las actividades con sus respectivos entregables y las fechas de inicio y fin, para lograr su cumplimiento dentro de los tiempos establecidos.

De acuerdo a lo anterior, el resultado final para la el nivel de cumplimiento a los productos planteados en el Plan de Accion para el 2021 es de un 81% , con un criterio de cumplimiento “Cumpli Parcialmente”.
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