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1. OBJETIVO

Brindar al IDT una herramienta que proporcione las pautas necesarias para el adecuado
tratamientode los riesgos a los que estan expuestos los activos de informacidn, que permitan
una adecuada tomade decisiones para disminuir la probabilidad que se materialice una
amenaza o bien reducir la vulnerabilidad del sistema o el posible impacto en la entidad, asi
como permitir la recuperacion delactivo de informacion o la trasferencia del problema a un
tercero.

2.  ALCANCE

La gestion de riesgos de seguridad de la informacién y su tratamiento podra ser aplicada
sobre cualquier proceso del IDT, a través de los principios basicos y metodolégicos para la
administracion de los riesgos de seguridad de la informacion, asi como las técnicas,
actividades y formularios que permitan y faciliten el desarrollo de las etapas de
reconocimiento del contexto, identificacion de losriesgos de seguridad de la informacion.

3.  MARCO NORMATIVO

Ley Estatutaria 1266 de 200: Por la cual se dictan las disposiciones generales del habeas
data
y se regula el manejo de la informacion contenida en bases de datos personales.

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de los datos.

Ley Estatutaria 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000 y se
dictan otras disposiciones en materia de Gestion Documental para todas las Entidades del
Estado".

Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del derecho de
acceso a la Informacion publica nacional y se dictan otras disposiciones

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
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disposiciones.

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de2014 y se dictan
otras disposiciones.

Decreto 1078 de 2015: Modificado por el Decreto 1008 de 2018 - Politica de Gobierno
Digital que contiene el Modelo de seguridad y Privacidad - MSPI de MINTIC.

CONPES 3854 de 2016: Politica de Seguridad Digital del Estado Colombiano

Decreto 1499 de 2017: EIl cual modificé el Decreto 1083 de 2015 — Modelo Integrado de
Planeacion y Gestion.

Ley 1928 de 2018: Por medio de la cual se aprueba el “Convenio sobre La
Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest.

CONPES 3995 de 2020: Politica Nacional De Confianza y Seguridad Digital

Resolucion 1519 de 2020: Por la cual se definen los estandares y directrices para publicar la
informacidn sefialada en la Ley 1712 del 2014 y se definen los requisitos Materia de acceso
a la Informacion publica, accesibilidad web, seguridad digital, y datos abiertos.

Resolucion 500 de 2021: Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.

Resolucion 746 de 2022: Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacion y se definen lineamientos adicionales a los establecidos en la Resolucién 500
de 2021.

Norma NTC-1EC/ISO 31010-2020: Técnicas de Valoracion del Riesgo MIGP, Dimension
2- Direccionamiento Estratégico y Planeacion.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas Riesgos
de gestion, corrupcion y seguridad digital - Version 6 emitida por el DAFP.

Modelo de Seguridad y Privacidad de la Informacion de MINTIC: Tiene como objetivo

preservar la confidencialidad, integridad y disponibilidad de los activos de informacion,
garantizando su buen uso y la privacidad de los datos.
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4, MARCO CONCEPTUAL

De conformidad con la Guia para la Administracion del Riesgo a continuacion, se relacionan
los conceptos mas importantes que tienen relacion con la administracion del riesgo:

5.

Activo de Informacion: aquello que tiene algun valor para la entidad y por lo tanto debe
protegerse. Que contiene o manipula informacion relevante para la entidad. Abarca
elementos tales como informacion, software, hardware, servicios, personas, entre otros.
Amenaza: es un ente 0 escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio 0 impacto negativo en la institucion
(materializar el riesgo).

Anélisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
(CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informacion que es utilizado para la interaccién
entre usuarios. (Resolucion CRC 2258 de 2009).

Control o Medida: acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucidn de las actividades
y tareas requeridas para ellogro de objetivos de los procesos de una entidad.

Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).
Impacto: son las consecuencias que genera un riesgo una vez se materialice.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos deseguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

Probabilidad: es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar elriesgo.

Riesgo: es un escenario bajo el cual una amenaza puede explotar una vulnerabilidad
generandoun impacto negativo al negocio evitando cumplir con sus objetivos.
Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, laspersonas o en las politicas y procedimientos.

POLITICA DE ADMINISTRACION DE RIESGOS
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El contexto de gestion de riesgos de seguridad de la informacién define los criterios basicos
que seran necesarios para enfocar el ejercicio por parte del IDT y obtener los resultados
esperados, basadndose en la identificacion de las fuentes que pueden dar origen a los riesgos
y oportunidades en los procesos de la entidad, en el analisis de las debilidades y amenazas
asociadas, en la valoracion de los riesgos en términos de sus consecuencias para la entidad y
en la probabilidad de su ocurrencia.

6. ESTRUCTURA PARA LA GESTION DEL RIESGO
6.1. Generalidades.

“El Instituto Distrital de Turismo fortalece, promociona y posiciona a Bogota como destino
turistico competitivo, sostenible, seguro, accesible e incluyente, mediante la formulacién e
implementacidn politicas, planes y proyectos enfocados en las dinamicas locales. A través
de la generacion de informacion, el desarrollo de productos turisticos y la promocion de la
ciudad como destino atractivo y diverso, a nivel nacional e internacional.”

Mision IDT 2025

Para la evaluacion de riesgos de seguridad de la informacién en primer lugar se deberan
identificar los activos de informacion por proceso en evaluacion. Los activos de informacién
se clasifican en los siguientes tipos:
e Informacion: Corresponden a este tipo datos e informacion almacenada o procesada
fisica o electronicamente.
e Software: Software de aplicacidon, interfaces, software del sistema, herramientas de
desarrollo y otras utilidades relacionadas.
e Hardware: Equipos de computo y de comunicaciones que por su criticidad son
considerados activos de informacion, no sélo activos fijos
e Servicios: Servicios de computacion y comunicaciones, tales como Internet, paginas
de consulta, directorios compartidos e Intranet
e Intangibles: Activo que no es tangible y no puede ser percibido fisicamente.
e Componentes de Red: Equipos de infraestructura tecnoldgica.
e Recurso humano: Aquellas personas que, por su conocimiento, experiencia y
criticidad para el proceso, son consideradas activos de informacion.

Despueés de tener una relacion con todos los activos se han de conocer las amenazas que
pueden causar dafios en la informacidn, los procesos y los soportes. La identificacion de las
amenazas Y la valoracion de los dafios que pueden producir se puede obtener preguntando a
los propietarios de los activos, usuarios, expertos, etc. amenazas analizaremos las
vulnerabilidades (debilidades) que podrian ser explotadas.
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Finalmente se identificaran las consecuencias, es decir, cémo estas amenazas Yy
vulnerabilidades podrian afectar la confidencialidad, integridad y disponibilidad de los
activos de informacion.

6.2. Técnicas de Gestion de Riesgo.

El Instituto Distrital de Turismo mediante la herramienta de “Riesgos IDT establece la
probabilidad de ocurrencia de los riesgos y el impacto de sus consecuencias,calificandolos y
evaluandolos con el fin de obtener informacion para establecer el nivel de riesgo, su
priorizacion y estrategia de tratamiento de estos.

El objetivo de esta etapa es establecer una valoracion y priorizacion de los riesgos, con el fin
de definir los controles. Para adelantar la estimacion del riesgo se deben considerar los
siguientes aspectos:

6.2.1. Clasificacion de la probabilidad.

Probabilidad: La posibilidad de ocurrencia del riesgo, representa el nimero de veces que el
riesgose ha presentado en un determinado tiempo o pudiese presentarse.

ESCALA DE PROBABILIDAD

NIVEL PROBABILIDADDESCRIPCION

La actividad se realiza mas de 1500 veces al afio.

80%  |Alta La actividad se realiza entre 366 a 1500 veces al afio.
60% Media La actividad se realiza entre 13 a 365 veces al afo.
40%  Baja La actividad se realiza entre 5 a 12 veces al afio..

mm actividad se realiza maximo 4 veces al afio.

6.2.2. Clasificacion del impacto.

Impacto: Hace referencia a las consecuencias que puede ocasionar en el IDT la
materializacion del riesgo; se refiere a la magnitud de sus efectos.
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IMPACTO

DESCRIPCION <
NIVELPROBABILIDAD, ECONOMICA O R[IEIEEJC':FRAICI:DICC:)ISEL
PRESUPUESTAL
perdida econémiCaDeterioro de imagen con efecto
0 . ; .
100% superior a 1500 SMLV. publluta}rlo sostenido a nivel
internacional
. - Deterioro de imagen con efecto
Pérdida econdémica de 319 o ; .
0
80%  [Mayor hasta 1500 SMLV. publ_|(:|tar|o spste_nldo a nivel
Nacional o Territorial
Perdida econémica de 21Deterioro de imagen con efecto
60% |Moderado publicitario sostenido a nivel Local o
hasta 318 SMLV AN
Sectores Administrativos
- . De conocimiento general de la
40%  [(Menor Perdida economica de 11entidad a nivel interno, Direccién
hasta 20 SMLV g
General, Comités y Proveedores.
. Pérdida econdémica hastaSolo de conocimiento de algunos
20% 10 SMLV. funcionarios

El andlisis se realiza con los encargados que mas conocen el proceso, y que por sus
conocimientos o experiencia puedan determinar el impacto y la probabilidad del riesgo de
acuerdo con los rangos sefialados en las tablas. Como criterios para la estimacion del riesgo
desde el enfoque de impacto y consecuencias se podran tener en cuenta: pérdidas financieras,
costes de reparacion o sustitucion, interrupcion del servicio, disminucion del rendimiento,
dafos personales, entre otros. Ademas de medir las posibles consecuencias se deberan
analizar o estimar la probabilidad de ocurrencia de situaciones que generen impactos sobre
los activos de informacion.

6.3. Roles y lineas de defensa.

El analisis del riesgo determinado por su probabilidad e impacto permite tener una primera
evaluacion del riesgo y ver el grado de exposicion al riesgo que tiene la entidad. La
exposicion al riesgo es la ponderacion de la probabilidad e impacto y se puede ver
gréficamente en la matrizde riesgo, instrumento que muestra las zonas de riesgos y que
facilita el analisis grafico. Permiteanalizar de manera global los riesgos que deben priorizarse
segun la zona en que quedan ubicados los mismos (zona de riesgo bajo, moderado, alto o
extremo) facilitando la organizacion de prioridades para la decision del tratamiento e
implementacion de planes de accion. Las zonas deriesgo se diferencian por colores y por
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namero de zona de la siguiente manera:

ZONA DE RIESGO

M: Zona de riesgo moderada (color amarillo) 4 zonas siéndola Z-9 la de mayor riesgo

E: Zona de riesgo extrema (color vinotinto)8 zonas siendo la Z-25 la demaés alto riesgo
6.4. Acciones para la apropiacion.

Se promueve la transparencia y se fortalece la cultura de autocontrol y prevencion, lo cual
contribuye a la administracion de riesgos, a traves de:

e Capacitaciones para el fortalecimiento conceptual y operativo de la gestion integral de
riesgos,que garanticen la competencia necesaria de los servidores y colaboradores de
la Entidad.

e Estrategias de sensibilizacién y comunicacion, que promuevan el pensamiento
basado en riesgos.

e Asesorias y acompafiamiento para el desarrollo del enfoque de administracion de
riesgos enlas actividades diarias.

e Seguimiento prioritario a los riesgos ubicados en las zonas de riesgo “extrema” y
“alta” de lamatriz de riesgos, identificada para cada uno de los procesos de la Entidad.

6.5. Comunicacién y consulta.

De acuerdo como se expone en la quinta dimension de MIPG: Informacion y Comunicacién
del Modelo Integrado de Planeacion y Gestion (MIPG), la comunicacion hace posible
difundir y transmitir la informacion de calidad que se genera en toda la entidad. Siendo este
un ejercicio sistémico y de relacion directa con la administracion de riesgos, se hace
necesaria la comunicacién de resultados la revision, monitoreo y evaluacion.

Lo anterior, se realiza a través de SIG-P08 Procedimiento para la administracion de riesgos en
el IDT.

La herramienta de riesgos que define la entidad, establecida como fuente interna confiable del
estadoy resultados de la gestion de riesgos, incluye reportes de estados, acciones e
indicadores para el manejo de los riesgos por procesos. La informacion resultante de la
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gestion, monitoreo y evaluaciondebe ser publicada en la pagina web, asi:

e 31 de enero de cada afio, se publica el mapa de riesgos institucionales y el mapa de
riesgos de corrupcion a cargo de la Subdireccion de Planeacion.

e 30 de abril de cada afio, posterior al primer ciclo de monitoreo, publicar dentro de los
10 primerosdias de mayo del mismo afio, informe de monitoreo y seguimiento a cargo
de la Subdireccion de Planeacion.

e 31 de agosto de cada afio, posterior al segundo ciclo de monitoreo publicar dentro de
los 10 primeros dias de septiembre del mismo afio, informe de monitoreo y
seguimiento a cargo de la Subdireccion de Planeacion.

e 31 de diciembre de cada afio, posterior al tercer ciclo de monitoreo y evaluacion:
publicar dentrode los 10 primeros dias de enero del siguiente afio informe de
monitoreo y seguimiento a cargo de la Subdireccién de Planeacion.

6.6. Tratamiento, seguimiento y evaluacion.

Cada lider con su equipo de trabajo presenta anualmente un plan de tratamiento de los riesgos
de seguridad de la informacion identificados, este plan contiene lo siguiente:

La matriz de resultados de seleccion de objetivos de control y controles referenciando los
riesgos para los cuales aplican los controles seleccionados, obtenido con el procedimiento.

Planes de proyectos de seguridad de la informacién que hay que adelantar para implementar
los controles seleccionados, indicando en este los recursos necesarios, los tiempos de
desarrollo y la prioridad de implementacion de cada proyecto. Estos planes de proyectos de
seguridad de la informacion son identificados y definidos en conjunto entre los lideres.

7. NIVELES DE ACEPTACION DEL RIESGO.

Periddicamente se revisara el valor de los activos, impactos, amenazas, vulnerabilidades y
probabilidades en busca de posibles cambios, que exijan la valoracion iterativa de los riesgos
de seguridad de la informacion.

Los riesgos son dindmicos como la misma entidad, por tanto, podra cambiar de forma o manera
radical sin previo aviso. Por ello es necesaria una supervision continua que detecte:

¢ Nuevos activos o modificaciones en el valor de los activos

e Nuevas amenazas
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e Cambios o aparicion de nuevas vulnerabilidades
e Aumento de las consecuencias o impactos
e Incidentes de seguridad de la informacion.

Con el propésito de conocer los estados de cumplimiento de los objetivos de la gestion de los
riesgosde seguridad de la informacion, desde la Subdireccion de planeacion se definen
esquemas de seguimiento y medicidn al sistema de gestion de riesgos de la seguridad de la
informacidn que permite contextualizar una toma de decisiones de manera oportuna.

8. REGISTROS ASOCIADOS.

e SIG-P08 Procedimiento para la Administracion de Riesgos en el IDT
e Manual Aplicativo de Riesgos IDT

9. METODOLOGIA

El Plan de Tratamiento de Riesgos de Seguridad de la Informacion establece las actividades
a desarrollar con el fin de mitigar los riesgos sobre los activos de informacion identificados
por el IDT, de acuerdo con las recomendaciones de la Guia de Gestion de Riesgos de
Seguridad y Privacidad de la Informacion establecida por la Funcion Publica y los
Lineamientos del Ministerio de Tecnologias de Informacién y las Comunicaciones.

A continuacion, se presenta el cronograma del plan de gestion de riesgos para la vigencia
2025.
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Identificacion deriesgos
asociados alos activos
deinformacion.

RESPONSAB

LiderdeT

Seml

4|Sem1 |Sem:

Sem1 |sem:

Sem2

m1|Sem:

Seml

Sem

Sem

Realizar el andlisis de
riesgos de Seguridad
Digital acorde ala
realidad operacional del
IDT.

LiderdeT

Cargar los Resgos
actualizadosenla
plataformade gestion
deriesgos del IDT.

LiderdeT

Desarrollary ejecutar las|
actividades definidas
paramitigar o reducir
cadariesgos
identificado.

LiderdeT

Reportar y hacer
seguimientoala
implementacion de
controles.

LiderdeT

Identificar y documentar
las oportunidades de

mejora.

LiderdeT

Es importante mencionar que el IDT ha venido gestionando riesgos de seguridad informatica propendiendo por la integridad, seguridad
y disponibilidad de la informacidn, en consecuencia, para la identificacion y actualizacion de riesgos de seguridad informatica es preciso
tener claridad de los activos de informacion identificados, con el fin de priorizar en implementar controles de acuerdo a su criticidad.
Una vez se realice dicha actividad se debe proceder con el respectivo cargue de riesgos en la plataforma definida para tal fin y se ejecutan
las actividades pertinentes de manera periddica para reducir, aceptar o mitigar los riegos identificados. Finalmente, y de manera semestral
se identifican las oportunidades de mejora en la gestion de riesgos.
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